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@ O que é autenticacao em
3. dois fatores ou 2FA?

A autenticacdo em 2 fatores, ou 2FA, € um mecanismo de
seguranca que fornece seguranca adicional ao seu acesso, pois
combina algo que vocé sabe (a sua senha) com algo que vocé
possui (seu telefone). Essa segunda protecao evita que alguém se
passe por VvocCe.

Com tantos ataques e vazamentos de dados, usar apenas usuario e
senha pode nao ser suficiente para sua seguranca, por iSso vamos
te ensinar a ativar a autenticacao em 2 fatores.




#EprocSeguro

Como ativar a autenticacao
em 2 fatores no eproc

Passo 1: Instalacao do Aplicativo de Autenticacao

o Instale o aplicativo para autenticacado do segundo fator no seu
celular.

o Recomenda-se o0 Microsoft Autenticador ou Google
Autenticador.

o Para fins de demonstracdo utilizaremos o0 Microsoft
Autenticador.
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Como ativar a autenticacao
em 2 fatores no eproc

Passo 2: Tela inicial do eproc

o Para ativar o 2FA vocé precisa ir até a tela inicial do eproc.

o Informe seu usuario e senha e clique em "Autenticacdo em

dois fatores". m

Outras opgdes de acesso @
o Se preferir utilize o Certificado Digital para login em vez do Certicado Dighal
seu usuario e senha. .

o OBS: Certificado Digital ndo anula a valida¢céo do codigo 2FA,
ele apenas substitui usuario e senha.

o Apads, cliqgue em “Prosseguir”

o Em seguida, aparecera uma tela exibindo um Cdédigo QR.
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Como ativar a autenticacao
em 2 fatores no eproc

Passo 3: Entrar no aplicativo

o Abra o aplicativo autenticador no seu
celular e selecione "Leia um codigo QR".

Tranquilidade para sua vida digital

o Caso ja utilize o aplicativo autenticador
como 2FA de outros sistemas clique no
sinal + no canto superior direito e
adicione uma "Outra conta (Google, g Adconsruns camacomorve

Facebook, etc)". R —

= Authenticator

”
<

164 590 &

Adicionar conta

Que tipo de conta vocé esta adicionando?

R

Conta pessoal

#EprocSeguro

®

Conta corporativa ou de estudante (i)

Outra conta (Google, Facebook,
etc.)

ATENCAO: E imprescindivel que a senha de acesso ao e-mail pessoal seja diferente da senha de acesso ao sistema.
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Como ativar a autenticacao

em 2 fatores no eproc

Passo 4: Gerando o codigo

QUF TIPD DE CONTA VODE FSTA ADICIONANDO?

o Ao selecionar o tipo de conta, aparecerd Bl e
um pop-up: Toque na opgao "Digitalizar e
CédigO QR". Adicionar uma conta :

corporativa ou de estudante

Entrar

o Aponte a camera do seu celular para o
QR Code apresentado na tela do eproc.

Digitalizar codigo QR

Cancelar

o Apés, serd exibido no aplicativo o
Codigo de senha unico, um coédigo
numérico de 06 digitos como o do
exemplo ao lado.

= Authenticator
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Passo 5: Informar o cédigo numerico e o e-mail

o Na tela do eproc, informe o caddigo
numeérico de 6 digitos e seu endereco de
e-mail pessoal nos campos solicitados.

o O e-mail pessoal devera seu endereco
particular. Ndo serao aceitos e-mails com
sufixos "jus.br" e "gov.br".

o Clique em "Enviar”. O link de ativacao do
2FA sera enviado para o endereco de e-mail :
particular fornecido. D) o ovzs HezD Ezux GnsT 00BX MRRT ONLG

Antes de continuar, leia o codigo QR acima com o aplicativo de autenticagéo
instalado em seu smartphone. Caso esteja acessando esta pagina pelo
smartphone, cligue no codigo alfanumeérico para copia-lo. Instrugtes

Para que o cédigo seja gerado Informe o cédigo de 6 digitos gerado pelo aplicativo de autenticagio em 2
corretamente, é necessario Tt
que a data e hora do seu

celular e computador estejam
sincronizadas.

E-mail pessoal*:

* N3o s3o aceitos sufixos institucionais, como "jus.br” e "gov.br”.

=kl Cancelar



Passo 6: Ativando a autenticacao em 2 fatores

o Abra o e-mail que vocé informou no
eproc e cligue no link para confirmar a
ativacao do 2FA.

o Ao clicar no link para confirmar a
ativacdo do 2FA, sera exibida uma tela
inicial do eproc solicitando a confirmacao.
Confirmel

o Ao confirmar, aparecera a informacéao
gue a autenticacdo em 2 fatores foi
ativada.

Ativacao da Autenticacao em 2 Fatores + Caiade entrada - ¢ e w
sistemaintrajustjal@tjal.jus.br sabado, 1511, 2227 (ha2dias) &« & & |
para mim =

Aautenticacio em 2 fatores fol solicitada para sua conta no sistema Eproc/TJAL_HML em 15/11/2025 as 22:26.
Para ativar a autentica¢cio em 2 fatores cligue aqui.

Caso nao seja possivel acessar pelo "clique aqui’, copie o enderego abaixo e cole no navegador de intermmet:
fd6231a996 Mce23e90ciBlBeaac 72b8d02ef2b5acalfBad0Zed49]1 VeS4decadlle98e3cs4b6238adab20c644 123297 2485/f8eab5379d
15da973Tie7a2al4c

[Mensagem reduzida) Ver toda a mensagem

= Tribunal de Justica do Estado de Alagoas

Confirma a ativagio da autenticacio em 2 fatores?

Ir para conteudo Irparamenu A+ A-

A autenticagdo em 2 fatores ja foi ativada.



Voce também podera
habilitar um navegador
para que nao seja
solicitado o 2FA todas as
vezes que voceé acessaro
eproc.

Mas o eproc entendera que
este dispositivo ou navegador
é confiavel e que somente
qguando vocé acessar porum
dispositivo diferente sera
solicitado o 2FA.

0O 2FA ainda
continuara
ativado!



o Na tela inicial do eproc coloque seu
usuario e senha.

o Logo sera solicitado o 2FA (codigo
numeérico 06 digitos).

o Informe o codigo e clique na caixinha
onde diz “Nao usar o 2FA neste
dispositivo e navegador”.

o Vocé também tem as opcbes de
Cancelar Dispositivos Liberados,
Desativar o 2FA e Cancelar a operacao.
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® Como configurar o navegador
= ou dispositivo como confiavel

Tribunal de Justica do Estado de Alagoas

Informe o cddigo de 6 digitos gerado pelo aplicativo de
autenticagdo em 2 fatores:

] Ndo usar o 2FA neste dispositivo e navegador

Instrugdes

Cancelar Dispositivos Liberados

Desativar 2FA Cancelar

#EprocSeguro




@ Como solucionar possiveis

3 . problemas

O que fazer quando nao tiver acesso ao celular cadastrado para 2FA?
Em casos de defeito no celular, perda ou roubo do dispositivo sera necessario refazer o cadastro de

2FA para um novo dispositivo.

Como fazer?

o Desative 2FA para o dispositivo em
questio. Acesse a tela inicial do eproc
e informe seu usuario e senha. Na tela
seguinte, clique em "Desativar 2FA".

A autenticagao em 2 fatores ja esta ativada para sua
conta no sistema.

o Logo sera enviado um link de desativacao para o email
pessoal cadastrado anteriormente.

o Acesse seu e-mail e siga as instrucbes para finalizar a
desativacao da Autenticacao em 2 Fatores.

o Apds concluir a desativacdo sera solicitada a nova
configuracdo de 2FA para acessar o eproc.

o Execute novamente os passos 1 até o
passo 6 desta cartilha para a ativacao do

novo dispositivo. j



@ Como solucionar possiveis
3 . problemas

Ativei o0 2FA e meu celular ficou sem bateria ou ainda deixei meu celular em casa

Quando este tipo de situacao ocorrer o vocé devera abrir um ticket de atendimento, solicitando a
Liberacao temporaria do 2FA. A liberacado temporaria ocorre somente no periodo de 24h, sendo
que apos este periodo sera solicitado o 2FA no acesso ao sistema.

Perdi o acesso ao e-mail de cadastro do 2FA

Em caso de perda de acesso ao seu e-mail de cadastro do 2FA, sera necessario refazer a
configuracao do segundo fator de autenticacao.

Neste caso solicite o RESET do 2FA por meio de ticket de atendimento pelo portal CADI.

K
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o Em caso de problemas com o
codigo de autenticacao, pode ser que
haja uma inconsisténcia no fuso
horario do seu smartphone.

o Quando este problema ocorrer, vocé
recebera a seguinte mensagem:
"Codigo de autenticacao invalido."
ou "Caddigo de autenticacao nao
reconhecido."

o Se vocé recebeu esta mensagem é
possivel que o horario no seu
smartphone esteja desatualizado ou
diferente do horario do aplicativo.

.. Sincronizacao de hora

Q Como solucionar?

Primeiro verifique se o aparelho esta configurado para
obter a hora automaticamente pela rede. Abaixo estao
exemplos de como fazer isso em diferentes sistemas.

€ Dataehara +  Dwa s bors a @ L + wag 4 NI s - W N E
™ £ Ajustas Geral { Geral Data e Hora

L
{1 Dt & Hora

Reldgio de 24h W
Teclado

T e e ] @

‘f] kfioma o Regiso Autormaticamanie (_

Furso Horiirio ‘ﬂ
SnCronezar via Wi-Fi com iTunes

ey e a
VPN



Como verificar se meu relogio esta
desatualizado

Para verificar se seu relégio esta desatualizado, vocé pode acessar o verificador de relégio Time.is pelo
link: https://time.is/
O relégio Time.is é capaz de mostrar com precisao se o reldgio do seu dispositivo esta desatualizado pois

ele compara o reldgio do seu dispositivo com o horario da sua geolocalizacdo como por exemplo o
horario do Brasil

TIME.I5

Seu relogio esta 0,2 segundos atrasado.

A precisad da sincronizacad foi de £0,064 segundos.
Hara em Maceid, Brasil agora:

09:49:08

terca-feira, 18 de novembro de 2025, semana 47

S0+ 0450 « 1727 12h 37min) - Mais informacdes - Tornar Maceid Iocalidade padrad - Adicionar as localidades preferidas

Hova lorque Sio Paulo Londres Paris Pequim Téquio
0749 09:49 12:49 13:49 20:49 21:49




@ Como solucionar possiveis
3 . problemas

E possivel desativar o 2FA?

A Portaria n° 140/2024 do CNJ determina a obrigatoriedade do uso de Mdultiplo Fator de
Autenticacao (MFA) para sistemas judiciais sensiveis. No eproc, o 2FA é obrigatério para usuarios
internos e externos, portanto, nao é possivel desativa-lo.

Art 1° (Portaria CNJ n° 140/2024)

§ 1° O uso de MFA € obrigatorio para usuarios internos e externos.
§ 2° A habilitagéo do MFA é mandatdria, nGo cabendo aos usuarios
optarem por sua utilizaggo.

Tribunal de Justica do Estado de Alagoas

Quando utilizar a opcao Desativar o 2FA?

Informe o cédigo de 6 digitos gerado pelo aplicativo de

A opcao Desativar o 2FA deve ser utilizada autenticagao em 2 fatores:

para a troca de dispositivo de confirmacéao < FA e e e
do 2FA, em casos de Perda, Roubo ou Troca

de aparelho. Gancelar Dispositivos Liberados

Desativar 2FA Cancelar ?



